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» Jevais envoyer un email avec un PDF en piece attachée a plusieurs personnes
» Jaibesoinde Ta b volontaires pour recevoir les emails
» (Ces personnesvont lire cet email, enregistrer ce fichier sur une clef USB

» Puisla passeraune autre personne
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p Quels réflexes avec une clef SR 7 % Collonges

> Nejamais brancher une clef USB trouvee dans la nature

> Ne brancher que les clefs que l'on connait
> Soit les siennes
> Soit celle dun ami/ parent

» Toujours traiter une clef USB comme potentiellement dangereuse
>  Méme celle dun AMI ou PARENT !

> Méme les siennes si on les a branché UNE fois sur un autre ordinateur que le sien
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) Quels sont les dangers ? Coffonges

> Importer unvirus(analogie : rapport avec quelqu'un qu'on ne connait pas)
> Entre amis : rare mais possible
> Branché dans le domaine publigue (bibliotheque, école, etc...): moins rare

> Importer un virus qui va non seulement contaminer son ordinateur mais le “crypter”(l'encoder)avec
rancon a la “clef”

> Assezrare
» (Clef auto destruction

> Tresrare mais possible si trouve par terre
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p Quels réflexes avec une clef SR 7 % Collonges

> Quoifaire avec une clef que lon pense acceptable de brancher ?
> Lancer un antivirus dessus des quelle est branchee

> Siune popup sactive et que ce n'est pas proposeé : fermer la popup
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) 1ore facon de scanner s

»  Faire"Windows" + E

»  Chercherlaclef dans |la fenétre de gauche
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Cliquer a droite sur la clef
Cliquer sur “Afficher d'autres options”

Choisir “Analyser avec Microsoft Defender”

Développer

Activer BitLocker

Epingler a Accés rapide

Ouvrir avec Code

Analyser avec Microsoft Defende&

Déverrouiller avec File Locksmith

b e&A

Ouvrir dans un nouvel onglet

Quvrir dans une nouvelle fenétre

Accorder I'accés a >
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» Lancezvotre anti-virus : dans la barre windows commencez a taper “secu” puis lancez :

m Sécurité Windows

& @ Microsoft Bing  Applications

Meilleur résultat

Accueil

O Protection contre les virus et menaces

Sécurité Windows o :
<> Protection du compte

Systéme
() Pare-feu et protection du réseau

= Controle des applications et du
navigateur

01 Sécurité des appareils
%? Performances et intégrité de I'appareil
@  Options de contréle parental

D Historique de protection

La sécurité en un clin d'ceil

Affichez I'état de sécurité et d'intégrité de votre appareil, et

prenez les mesures nécessaires.

G

Protection contre les virus et
menaces
Aucune action requise.

$,

Protection du compte
Aucune action requise.
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» Lancez"Options danalyse”:

Sécurité Windows

e

Accueil
Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Controle des applications et du
navigateur

Sécurité des appareils
Performances et intégrité de 'appareil
Options de controle parental

Historique de protection

O Protection contre les virus et menaces

Protection de votre appareil contre les menaces.

& Menaces actuelles

Aucune menace actuelle.

Derniére analyse : 29/12/2025 10:45 (analyse rapide)
0 menaces trouvees.

L'analyse a duré 1 minutes 26 secondes

41147 fichiers analysés.

Analyse rapide

Options d'analyse

Menaces autorisées

Historique de protection
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Collonges
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» Lancez une analyse personnalisee, cliqguez sur “Analyser maintenant” et cherchez votre clef

o Analyse rapide
Vérifie les dossiers de votre systéme ou les menaces se trouvent
généralement.

£ \

() Analyse compléte

Veérifiez tous les fichiers et les programmes en cours d’exécution sur
votre disque dur. Cette analyse peut parfois durer plus d'une heure.

C_) Analyse personnalisée

Choisissez les fichiers et les emplacements a vérifier.

() Antivirus Microsoft Defender (analyse hors connexion)

Certains logiciels malveillants peuvent étre particulierement difficiles a
supprimer de votre appareil. L'Antivirus Microsoft Defender (analyse
hors connexion) peut vous aider a les détecter et a les supprimer a
I'aide de définitions de menaces a jour. Cette opération va redémarrer
votre PC et nécessite environ 15 minutes.

Analyser maintenant
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» Jevais envoyer un email avec un PDF en piece attachée a plusieurs personnes
» Jaibesoinde Ta b volontaires pour recevoir les emails

» Cespersonnesvont lire cet email, enregistrer ce fichier sur une clef USB

» Puisla passeraune autre personne

> Alafinjeveux que sur ma clef USB il y ait un répertoire “Ateliers”avec les 1a 6 fichiers dedans

¢ l.pdf
¢ 2.pdf
@ 3.pdf
¢ 4.pdf
@ S.pdf

¢ O.pdf




